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Настоящий стандарт устанавливает единый алгоритм криптогра
фического преобразования для систем обработки информации в 
сетях электронных вычислительных машин (ЭВМ), отдельных вы
числительных комплексах и ЭВМ. который определяет правила шиф
рования данных и выработки имитовстаики.

Алгоритм криптографического преобразования предназначен для 
аппаратной или программной реализации, удоалетворяет криптогра
фическим требованиям и по своим возможностям не накладывает 
ограничений на степень секретности защищаемой информации.

Стандарт обязателен для организаций, предприятий и учрежде
ний. применяющих криптографическую защиту данных, хранимых и 
передаваемых в сетях ЭВМ, в отдельных вычислительных комплексах 
или в ЭВМ.

Термины, применяемые в настоящем стандарте, и их определения 
приведены в приложении !.

I .  С ТРУ К ТУ РН А Я  СХ ЕМ А  А Л ГО Р И Т М А  К Р И П Т О Г Р А Ф И Ч Е С К О Г О  
П РЕ О Б Р А ЗО В А Н И Я

1.1. Структурная схема алгоритма криптографического преобра
зования (криптосхема) содержит (с.м.черт.1):

ключевое запоминающее устройство (КЗУ) на 256 бит, состоящее 
из восьми 32-разрядиых накопителей (Хй. Хх, Х2, Х3 ХА< Х5. Х6, Х7); 

четыре 32-разрядных накопителя (А,, Л^, N], Л'4);
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два 32-разрядных накопителя (Л'5, Л‘6,) с записанными в них 
постоянными заполнениями С2, С,;

два 32-разрядных сумматора по модулю 232 ( С'Л/,, СМУ):
32-разрядный сумматор поразрядного суммирования по модулю 2 

(СА/2);
32-разрядный сумматор по модулю (232 — I) (СЛ/4);
сумматор по модулю 2(СА/5), ограничение на разрядность сумма

тора СМ5 не накладывается;
блок подстановки (К);
регистр циклического сдвига на одиннадцать шагов в сторону 

старшего разряда ( R).
1.2. Блок подстановки К состоит из восьми узлов замены А',, 

К2, Кг. К4, К5, Кь, К7, Кн с памятью на 64 бита каждый. Посту
пающий на блок подстановки 32-разрядный вектор разбивается 
на восемь последовательно идущих 4-разрядных векторов, каж
дый из которых преобразуется в 4-разрядный вектор соответст
вующим узлом замены, представляющим собой таблицу из шест
надцати строк, содержащих по четыре бита заполнения в строке. 
Входной вектор определяет адрес строки в таблице, заполнение 
данной строки является выходным вектором. Затем 4-разрядные 
выходные векторы последовательно объединяются в 32-разряд
ный вектор.

1.3. При сложении и циклическом сдвиге двоичных векторов 
старшими разрядами считаются разряды накопителей с большими 
номерами.

1.4. При записи ключа ( W,, W2 ..., И ^ ) ,  1^е{0,1}, q = 1-256, в 
КЗУ значение \VX вводится в 1-й разряд накопителя Х0, значение W2 
вводится во 2-й разряд накопителя А0, ... , значение W32 вводится в 
32-й разряд накопителя Л-,,; значение IV33 вводится в 1-й разряд 
накопителя А,, значение W34 вводится во 2-й разряд накопителя А',, 
... , значение WM вводится в 32-й разряд накопителя А",; значение 
Wbi вводится в 1-й разряд накопителя Х2 и тл ., значение W2Sb 
вводится в 32-й разряд накопителя Х7.

1.5. При перезаписи информации содержимое р-го разряда одно
го накопителя (сумматора) переписывается в р-й разряд другого 
накопителя (сумматора).

1.6. Значения постоянных заполнений С,, С2 ( констант) нако
пителей Л'6, Лг5 приведены в приложении 2.

1.7. Ключи, определяющие заполнения КЗУ и таблиц блока под
становки К. являются секретными элементами и постаатяются в 
установленном порядке.
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Заполнение таблиц блока подстановки К является долговремен
ным ключевым элементом, общим для сети ЭВМ.

Организация различных видов связи достигается построением 
соответствующей ключевой системы. При этом может быть исполь
зована возможность выработки ключей (заполнений КЗУ) в режиме 
простой замены и зашифрования их в режиме простой замены с 
обеспечением имнтозащиты для передачи по каналам связи или 
хранения в памяти ЭВМ.

1.8. В криптосхеме предусмотрены четыре вида работы: 
зашифрование (расшифрование) данных в режиме простой замены; 
зашифрование (расшифрование) данных в режиме гяммирования;
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зашифрование (расшифрование) данных в режиме гаммирования 
с обратной связью;

режим выработки нмнтовставки.
Схемы программной реализации алгоритма криптографического 

преобразования приведены в приложении 3.

2. Р Е Ж И М  П Р О С Т О Й  ЗА М Е Н Ы

2.1. Зашифрование открытых данных в режиме простой замены
2.1.1. Криптосхема, реализующая алгоритм зашифрования в ре

жиме простой замены, должна иметь вид, указанный на черт.2.
Открытые данные, подлежащие зашифрованию, разбивают на 

блоки по 64 бита в каждом. Ввод любого блока 7J, = (д,(0), д2(0 ) ,..., 
д3,(0), а32(0), 6,(0), 62(0), ... , 632(0)) двоичной информации в 
накопители Л*', и N2 производится так, что значение д,(0) вводится в 
1-й разряд Аг,, значение д2(0) вводится во 2-й разряд Л1, и т.д., 
значение а32(0) вводится в 32-й разряд А1,; значение 6,(0) вводится в
1- й разряд Л'2, значение />2(0) вводится 1Ю 2-й разряд i\ 2 и т.д., 
значение 632(б) вводится в 32-й разряд ЛЧ. В результате получают 
состояние (д32(0), д3,(0), . .., о2(0), д,(0)) накопителя JV, и состояние 
(632(0), 63,(()), ... , 6,(0)) накопителя Л2.

*2.1.2. В КЗУ вводятся 256 бит ключа. Содержимое восьми 32-раз- 
рядных накопителей ЛЬ, Х\, ... , Х1 имеет вид:

Xo = (W31, И'Э„ . . . ,И '2,И'1)
....... ^ - ^ з )

«'м* •» , ИЬ» * 22,)
2.1.3. Алгоритм зашифрования 64-разрядного блока открытых 

данных в режиме простой замены состоит из 32 циклов.
В первом цикле начальное заполнение накопителя А, суммирует

ся по модулю 2з: в сумматоре С А/, с заполнением накопителя ЛЬ при 
этом заполнение накопителя А, сохраняется.

Результат суммирования преобразуется в блоке подстановки К и 
полученный вектор поступает на вход регистра R. где циклически 
сдвигается на одиннадцать шагов в сторону старших разрядов. Ре
зультат сдвига суммируется поразрядно по модулю 2 в сумматоре СМ2 
с 32-разрядным заполнением накопителя Л’2. Полученный в СЛ/2 
результат записывается в jV,. при этом старое заполнение Л', перепи
сывается в ЛЬ. Первый цикл заканчивается.

Последующие циклы осуществляются аналогично, при этом во
2- м цикле из КЗУ считывается заполнение Л',, в 3-м цикле из КЗУ
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считывается заполнение Х2 и тд.. в 8-м цикле из КЗУ считывается 
заполнение Х7. В циклах с*9-го по 16-й, а также в циклах с 17-го по 
24-й заполнения из КЗУ считываются в том же порядке:

а д „  а д а д 4, а д -
В последних восьми циклах с 25-го по 32-й порядок считывания 

заполнений КЗУ обратный:
* 7, а д , , а д , , а д , Л -

Таким образом, при зашифровании в 32 циклах осуществляется 
следующий порядок выбора заполнений накопителей:

а д ,  а д , а д , а д ,  а д ,  а д , а д , а д ,  
а д ,  а д , а д , а д ,  а д , а д , а д , а д .

Ч ерт. 2
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В 32 цикле результат из сумматора СМг вводится в накопитель AS, 
а в накопителе N, сохраняется старое заполнение.

Полненные после 32-го цикла зашифрования заполнения нако
пителей Л', и Л2 являются блоком зашифрованных данных, соответ
ствующим блоку открытых данных.

2.1.4. Уравнения зашифрования в режиме простой замены имеют 
вид:

при J = 32,
где <т<0) = (а32(0), а31(0), ... , О|(0)) — начальное заполнение W, 

перед первым никлом зашифрования;
/>(0) = (632(0), Л3| (0 ),... , Л|(0)) — начальное заполнение AS перед 

первым никлом зашифрования;
a(j) = (а32(У), ay\(j). ... , a\(j)) — заполнение Л| после /-го цикла 

зашифрования;
h(j) ~  (Л32(/), />3,(/), ... , />,(/)) — заполнение iV2 после j -го цикла 

зашифрования, j  =  1+32.
Знак ф означает поразрядное суммирование 32-разрядзсых векто- 

j x >b  по модулю 2.
Знак Ш означает суммирование 32-разрядных векторов по мо

дулю 23-. Правила суммирования по модулю 233 приведены в прило
жении 4;

R — операция циклического сдвига на одиннадцать шагов в сто
рону старших разрядов, т.е.

* r̂ yrl>>r32tlr3ltriOjr2^rlkir17jr16tr2itr2tir23tr22)‘
2.1.5. 64-разрядный блок зашифрованных данных Тш выводится 

из накопителей Л',. Л*2 в следующем порядке: из 1-го, 2-го ,... , 32-го 
разрядов накопителя Л1,, затем из 1-го. 2-го, ... , 32-го разрядов 
накопителя AS, т.е.

* 0 ) = И / -  0 Ш %  » > (m o d t ) ) K R 9 b < j  1) 
b(J) = a ( j-  1)

при j  -  1 +24;

*</) = а (/ — 1) 
при /  =  25 + 31; 
а (32) *=а(31)
Ь (32) -  (а(31)(В X<>)KR® Ь{Ъ\)

К(ГП1Г111ГМ)->Г2Ч1Г2ХЛГ271Г2Ь1ГН*Г2Л>Г2}* г22>г21 Ло* — )—
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Гш а (ц,(32),о2(32), 0,2(32). 6,(32). 6 , ( 3 2 ) , 632(32)).
Остальные блоки открытых данных в режиме простой замены 

зашифровываются аналогично.
2.2. Расшифрование зашифрованных данных в режиме простой за

мены
2.2.1. Криптосхема, реализующая алгоритм расшифрования в ре

жиме простой замены, имеет тот же вид (см.черт.2), что и при 
зашифровании. В КЗУ вводятся 256 бит того же ключа, на котором 
осуществлялось зашифрование. Зашифрованные данные, подлежа
щие расшифрованию, разбиты на блоки по 64 бита в каждом. Ввод 
любого блока

Тш -  (0|(32),а,(32)......032(32), 6,(32). 6,(32)....... 6Л2(32))
в накопители Л1, и AS производятся так. что значение 0,(32) вводится 
в 1-й разряд Л',, значение о,(32) вводится во 2-й разряд Л", и тл ., 
значение 032(32) вводится в 32-й разряд А1,; значение 6,(32) вводится 
в 1-й разряд AS и тл ., значение 632(32) вводится в 32-й разряд Л2.

2.2.2. Расшифрование осушестазяется по тому же алгоритму, что 
и зашифрование открытых данных, с тем изменением, что заполне
ния накопителей Х0, .V,, ... , Х7 считываются из КЗУ и циклах 
расшифрования в следующем порядке:

а д ,  а д , а д , а д ,  а д , а д , а д , а д ,

2.2.3. Уравнения расшифрования имеют вид:
Гя(32-У) -  (а(32 /+  I) (Б ,) АТ? ® 6 (32 — /  + 1) 

|б ( 3 2 - / )  = а (3 2 -/ + 1) 
при j  = 1 -f 8;

J 0(32- /) = (or(32 -  / + 1) ЕВ XO2_0 (|nwlg)) KR © 6(32-/+  1) 
[6 (32 -/) =e(32 —/♦ I)

при / = 9  4-31;
o(0) =e(i)
b ( 0 ) =  (a ( l ) S r 0 ) A - A e * ( l )

при j  = 32.
2.2.4. Полученные после 32 циклов работы заполнения накопи

телей .У, и М2 составляют блок открытых данных.
7о = (0,(0), 02(О),..., 032(О), 6,(0), 62(0 ),. . . ,  6з2(0)), соответствую

щий блоку зашифрованных данных, при этом значение Ц|(0) блока 
7о соответствует содержимому 1-го разряда Л',. значение о2(0) соот-
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ветствует содержимому 2-го разряда А| и  т.д., значение 032(G) соот
ветствует содержимому 32-горазряда Л’,; значениеЛ,(0)соответствует 
содержимому 1-го разряда А2, значение Ь2(0) соответствует содержи
мому 2-го разряда AS и т.д., значение />з2(0) соответствует содержи
мому 32-го разряда А,.

Аналогично расшифровываются остальные блоки зашифрован
ных данных.

2.3. Алгоритм зашифрования в режиме простой замены 64-бито
вого блока Г0 обозначается через А. т.е.

А ( Т0) а А (а (0), b (0)) * (а (32), b (32)) * Тш .
2.4. Режим простой замены допускается использовать для зашиф

рования (расшифрования) данных только в случаях, приведенных в 
п.1.7.

.3. РЕЖИМ СУММИРОВАНИЯ

3.1. Зашифрование открытых данных в режиме гаммирования
3.1.1. Криптосхема, реализующая алгоритм зашифрования в ре

жиме гаммирования, имеет вид, указанный на черт.З.
Открытые данные, разбитые на 64-разрядные блоки 7J,", 7J>2>..., 

/J,41'" , 7ЬМ|, зашифровываются в режиме гаммирования путем пораз
рядного суммирования по модулю 2 в сумматоре СЛ/5 с гаммой 
шифра Гш, которая вырабатывается блоками по 64 бита, т.е.

/•.*</!!»,/£■.......1Т и, . ... С ’к
где Л/ — определяется объемом шифруемых данных.

f;i> — /-Й 64-разрядный блок, 7= 1 - А/, число двоичных разрядов в 
блоке Г0Х1> может быть меньше 64, при этом неиспользованная для 
зашифрования часть гаммы шифра из блока / ‘Ĵ 1 отбрасывается.

3.1.2. В КЗУ вводятся 256 бит ключа. В накопители Л',, Л2 вво
дится 64-разрядная двоичная последовательность (синхропосылка) S 
= (.V,, S2, ..., £м ), являющаяся исходным заполнением этих накопи
телей для последующей выработки М блоков гаммы шифра. Синхро
посылка вводится в .V, и .V, так, что значение 5, вводится в 1-й разряд 
А,, значение S2 вводится во 2-й разряд А, и т.д., значение ^вводится 
в 32-й разряд Aj; значение S33 вводится в 1-й разряд А2, значение 
$34 вводится во 2-й разряд А, и т.д., значение 5^, вводится в 32-й 
разряд А2.

3.1.3. Исходное заполнение накопителей А, и А2 (син.хропосылка 
S) зашифровывается в режиме простой замены в соответствии с
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требованиями п.2.1. Результат зашифрования A(S) =  К0, Z^) перепи
сывается в 32-разрядиые накопители N3 и iV4, так. что заполнение Л1, 
переписывается в ,V3, а заполнение N2 переписывается в №».

3.1.4. Заполнение накопителя Л'4 суммируется по модулю (232—1) 
в сумматоре СЛ/4 с 32-разрядной константой Cj из накопителя N6, 
результат записывается в /V4. Правила суммирования по модулю 
(232— 1) приведены в приложении 4. Заполнение накопителя Ny 
суммируется по модулю 232 в сумматоре СМу в 32-разрядной кон
стантой С2 из накопителя jVs , результат записывается в

Заполнение Л3 переписывается в iV,, а заполнение ;V4 переписы
вается в i\ 2. при этом заполнение jV,, Л4 сохраняется.

Заполнение Лг, и /\2 зашифровывается в режиме простой замены 
в соответствии с требованиями п.2.1. Полученное в результате за-
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шифрования заполнение Л',. i\ 2 образует первый 64-разрядный блок 
гаммы шифра /|В, который суммируется поразрядно по модулю 2 в 
сумматоре CMS с первым 64-разрядным блоком открытых данных

П" .......4V. 4V)-
В результате суммирования получается 64-разрядный блок зашиф

рованных данных
......

Значение т',11 блока 7{*' является результатом суммирования по модулю 
2в СМЬ значения/,1» из блока Г}," со значением 1-го разряда А',, значение 
fj" бтока rji* является результатом суммирования по модулю 2 в СЛ/5 
значения г i," из блока Г^‘» со значением 2-го разряда Л1, и т.д.. значение

блока ГЦ» является результатом суммирования по модулю 2 в СЛ/5 
значения из блока 7‘у  со значением 32-го разряда >\2.

3.1.5. Язя получения следующего 64-разрядного блока гаммы 
шифра Г'*' заполнение Л?4 суммируется по модулю (232— I) в сумма
торе СМ4 с константой С, из Л'6. заполнение N3 суммируется по 
модулю 232 в сумматоре СЛ/3 с константой С2 из Afs. Новое заполне
ние Л'3 переписывается в Л,, а новое заполнение N4 переписывается 
в Л1,, при этом заполнение N3 и N4 сохраняется.

Заполнение Л', и N2 зашифровывается в режиме простои замены 
в соответствии с требованиями п.2.1. Полученное в результате за
шифрования заполнение N\, i\ 2 об|>азует второй 64-разрядный блок 
гаммы шифра /  <■»', который суммируется поразрядно по модулю 2 в 
сумматоре СЛ/5 со вторым блоком открытых данных T tf\ Аналогично 
вырабатываются блоки гаммы шифра /{3|, /Ц>, ... , Г<“' и зашифро
вываются блоки открытых данных Т ... , Если длина 
последнего Л/-го блока открытых данных 7 ^ ' меньше 64 бит. то из 
последнего Л/-го блока гаммы шифра для зашифрования исполь
зуется только соответствуюшее число разрядов гаммы шифра, осталь
ные разряды отбрасываются.

3.1.6. В канал связи или память ЭВМ передаются синхропосылка 
S  и блоки зашифрованных данных Т^», 7'[*», ..., /'£>.

3.1.7. Уравнение зашифрования имеет вид:

Ги(,) Я С ь^ .В 'С О Ф Г ^
I -  1... м.
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где 0  ' — означает суммирование 32-разрядных заполнений по мо
дулю (232 — 1);

0  — поразрядное суммирование по модулю 2 двух заполнений;
У/ — содержимое накопителя Л'3 после зашифрования /-го блока 

открытых данных Ttf;
Zj — содержимое накопителя jV4 после зашифрования /-го блока 

открытых данных Т%>\
О», — А (А).

3.2. Расшифрование зашифрованных данных в режиме гаммирова- 
ния

3.2.1. При расшифровании криптосхема имеет тот же вид, что
и при зашифровании (см .черт. 3). В КЗУ вводятся 256 бит ключа, 
с помощью которого осуществлялось зашифрование данных 
Т]}\ Т $ \  ..., r j ”. Синхропосылка S  вводится в накопители jV( и 
jV2 и  аналогично пп.3.1.2—3.1.5 осуществляется процесс выработки 
М  блоков гаммы шифра Г{•*, ... , /]*•>. Блоки зашифрованных
данных 7'JJ>, Т'*>,... , 7*|“> суммируются поразрядно по модулю 2 в 
сумматоре СЛ/5 с блоками гаммы шифра, в результате получаются 
блоки открытых данных Т\?>, ..., Гу», при этом /[«> может 
содержать меньше 64 разрядов.

3.2.2. Уравнение расшифрования имеет вид:

т ^ш А (у . , оаC i.z . . и Ч ’,> ф г (0 = / -(0О ' 1— 1 л I— I •** ш  ш ш

/=  1 * м

4 . Р Е Ж И М  Г Л М М И Р О В Л Н И Я  С О Б Р А Т Н О Й  С В Я ЗЬ Ю

4.1. Зашифрование открытых данных в режиме гаммировання с 
обратной связью

4.1.1. Крипстосхема, реализующая алгоритм зашифрования в режи
ме гаммировання с обратной связью, имеет вид, указанный на черт.4.

Открытые данные, разбитые на 64-разрядные блоки Ttf', ... , 
зашифровываются в режиме гаммировання с обратной связью 

путем поразрядного суммирования по модулю 2 в сумматоре СЛ/5 
с гаммой шифра Гш, которая вырабатывается блоками по 64 бита,
т.е. / ш = (Ги», Г£>....... Г [“0, где Л/определяется объемом открытых
данных. Г'* — /-Й 64-разрядный блок, / =  1тА/. Число двоичных 
разрядов в блоке Г{,м> может быть меньше 64.
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4.1.2. В КЗУ вводятся 256 бит ключа. Синхропосылка Л'= (5,, 
S2, ... , 5*4) из 64 бит вводится в Л', и Л1, аналогично п.3.1.2.

4.1.3. Исходное заполнение Л', и i\ 2 зашифровывается в режиме
простой замены в соответствии с требованиями п.2.1. Полученное в 
результате зашифрования заполнение jV, и  Л'2 образует первый 
64-разрядиый блок гаммы шифра Г[•* = A(S). который суммируется 
поразрядно по модулю 2 в сумматоре СЛ/5 с первым 64-разрядным 
блоком открытых данных Г^11 * (г\и, Л0....... /$ )•

В результате получается 64-разрядный блок зашифрованных дан
ных

14V>-
4.1.4. Блок зашифрованных данных Т 1" одновременно является 

также исходным состоянием /V,, N2 для выработки второго блока 
гаммы шифра /*£> н по обратной связи записывается в указанные
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накопители. При этом значение tV’ вводится в 1-й раздел N1, 
значение tf," вводится во 2-й разряд N 1 и т.д., значение т$  вводится 
в 32-й разряд N1; значение вводится в 1-й разряд N2. значение 
тДО вводится во 2-й разряд N2 и т.д., значение xtf] вводится в 32-й 
разряд N2.

Заполнение jV,, i\ 2 зашифровывается в режиме простой замены в 
соответствии с требованиями п.2.1. Полученное в результате зашиф
рования заполнение Л',, Л'2 образует второй 64-разрядный блок 
гаммы шифра Г*21, который суммируется поразрядно по модулю 2 в 
сумматоре СЛ/5 со вторым блоком открытых данных

Выработка последующих блоков гаммы шифра Г\ь и зашифрова
ние соответствующих блоков открытых данных Tf(> ( /=  3-М) произ
водится аналогично. Если длина последнего ЛУ-го блока открытых 
данных меньше 64 разрядов, то из /*<“• используется только 
соответствующее число разрядов гаммы шифра, остальные разряды 
отбрасываются.

4.1.5. Уравнения зашифрования в режиме гаммирования с обрат
ной связью имеют вид:

Гш(0  = А (5) © Г„(,) = Г.<» ® Г0(,)
= А (Т«  *>) © Г0(о = /*„« © Г.<*>. / = 2 * А/.

4.1.6. В канал связи или память ЭВМ передаются синхропосылка 
S  и блоки зашифрованных данных 7*гй, ... , 7™>.

4.2. Расшифрование зашифрованных данных в режиме гаммирова
ния с обратной связью

4.2.1. При расшифровании криптосхема имеет тот же вид (см. 
черт.4), что и при зашифровании.

В КЗУ вводятся 256 бит того же ключа, на котором осуществля
лось зашифрование Т # у У'},2' , ... , Т^>. Синхропосылка S  вводится в 
jV, и  i\ 2 аналогично п.3.1.2.

4.2.2. Исходное заполнение Л',, i\ 2 (синхропосылка S) зашифро
вывается в режиме простой замены согласно подразделу 2.1. Полу
ченное в результате зашифрования заполнение Л',, Л1, образует 
первый блок гаммы шифра = A(S), который суммируется пораз
рядно по модулю 2 в сумматоре С’А/5 с блоком зашифрованных 
данных 7 'у . В результате получается первый блок открытых данных
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4.2.3. Блок зашифрованных данных Г},1/  является исходным за
полнением jV| , i\ 2 Для выработки второго блока гаммы шифра Г<*>. 
Блок записывается в /V,, N2 в соответствии с требованиями 
п.4.1.4. Полученное заполнение i\\, N2 зашифровывается в |>ежиме 
простой замены в соответствии с требованиями п.2.1, полученный в 
результате блок суммируется поразрядно по модулю 2 в сумма
торе СМ5 со вторым блоком зашифрованных данных 7*g>. В резуль
тате поддается блок открытых данных rg*.

Аналогично в Л',, Л2 последовательно записываются блоки за
шифрованных данных 7*g>, 7'2', ... , из которых в режиме
простой замены вырабатываются блоки гаммы шифра Ли]\ Г'*', ... , 

Блоки гаммы шифра суммируются поразрядно по модулю 2 в 
сумматоре СМ5 с блоками зашифрованных данных 7"{j}>, T tf\ ... , Г[“>,
в результате получаются блоки открытых данных Г J,4'...... при
этом длина последнего блока открытых данных Ttf* может содержать 
меньше 64 разрядов.

4.2.4. Уравнения расшифрования в режиме гаммировання с об
ратной связью имеют вид:

= л  (S) ® г<»> - /  (ш°  ® г О > 
т < »  =  А  ( 7 - ^ -  1 > )  е  =  г " >  Ф  Г < /> ,  /  -  2  +  м

5. Р Е Ж И М  ВЫ РА БО ТКИ  И.МИ Т О  ВСТАВ К И

5.1. Для обеспечения имитозашиты открытых данных, состоящих 
из М  64-разрядных блоков Т \'\  Т\?\ ... , T t f \  Afe2, вырабатывается 
дополнительный блок из / бит (имитовставка И{). Процесс выработки 
иммтовставки единообразен для всех режимов шифрования.

5.2. Первый блок открытых данных

V ....... О  -  (4 "  (0). 4 “ «>>.......< 2* (0)- (0),
/А» (0 ),..., ДО (0))

записывается в накопители Л', и N2, при этом значение /у» * (0)
вводится в 1-й разряд Л’,, значение tp e -a  (0) вводится во 2-й 
разряд jV, и  т.д., значение 0) вводится в 32-Й разряд .V,;
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значение ( $ * Ь \ 1Н0) вводится в 1-Й разряд N2 и т.д., значение 
7 & -  * $  (0) вводится в 32-й разряд Л',.

5.3. Заполнение Л', „ ;V2 подвергается преобразованию, соответ
ствующему первым 16 циклам алгоритма зашифрования в режиме 
простой замены (см.подраздел 2.1). В КЗУ при этом находится тот 
же ключ, которым зашифровываются блоки открытых данных 
7 * [ Т $ \ ..., Гщ* в соответствующие блоки зашифрованных данных 
7*И) 7*<2) 7*<ui

Полученное после 16 инклов работы заполнение Л", и Л'2, имею
щее вид (rf,1» (1 6. ot," (1 6. . . . ,  (1 0, b\" (1 0. AS11 < 1 0.......  А̂ > < 1 6,
суммируется в СМ5 по модулю 2 со вторым блоком 

/$ ) .
Результат суммирования

(«,<•> <1б)®7,©>, в,<») (16)Ф .......V *  (16)®
л,<‘) (16) 6,(0 (16)ф гм®>.......6Э1<» (16)Ф =
■ (в|(:> (0). Л1<21 (0) . . . . ,  J,j(« (0). (0). Аа<*> (О).......6„«) (0))

заносится в А’, и Лг2 и подвергается преобразованию, соответствую
щему первым 16 циклам алгоритма зашифрования в режиме простой 
замены.

Полученное заполнение Л', и \ 2 суммируется по СЛ/5 по модулю 
2 с третьим блоком Т р  и т.д., последний блок 7’Ц'1 *
/у41..., /$ '.  при необходимости дополненный до полного 64-разряд- 
ного блока нулями, суммируется в С'Л/5 по модулю 2 с заполнением 
Л 1, ,  >\2

(ду*-'» (16), а ? "  (16).......4 VU<I6). AT'1 (16),^“ '*(16)........ Ag 11 (16)).
Результат суммирования

7,(М), «2<М ‘>(16)Ф/,<М>....... ДИ(М“ (16) ® fj2<M),

А,<м- '> (16) © /„<">.А,<” ■> (16) © / М<м>. ’> (16) © /м(ы)) =

-  (*,<"> (0) ,« г<"> (0) ........(0).ЛИМ) (0).AS<M> (0) ................... Ая<м> (0))

заносится в .V,, N2 и зашифровывается в режиме простой замены по 
первым 16 циклам работы алгоритма. Из полученного заполнения 
накопителей ЛГ, и N-,

W  (16), дГ’ (16),..., д£> 06), А<“' (16)Д“» (16).......АЙ* (16))
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выбирается отрезок И, (имитовставка) длиной / бит:
# , • 1̂  Об), П6>, -  , 4 ?  <16)|.

Имитовставка //, передается по каналу связи или в память ЭВМ 
в копие зашифрованных данных, т.е. Т '" , Г '* , ..., И

5.4. Поступившие зашифрованные данные Т ... рас
шифровываются. из полученных блоков открытых данных Т\}\ 7V\ 
... , 7'^" аналогично п.5.3 вырабатывается имитовставка И,, которая 
затем сравнивается с имитовставкой И,, полученной вместе с зашиф
рованными данными из канала связи или из памяти ЭВМ. В случае 
несовпадения имитовставок полученные блоки открытых данных
7'j,1', 7'J>2).......считают ложными.

Выработка имитовставки И,(И\)  может производиться или перед 
зашифрованием (после расшифрования) всего сообщения, или па
раллельно с зашифрованием (расшифрованием) по блокам. Первые 
блоки открытых данных, которые участвуют в выработке имитовстав- 
ки. могут содержать служебную информацию (адресную часть, от
метку времени, синхропосылку и др.) и не зашифровываться.

Значение параметра / (число двоичных разрядов в имитовставке) 
определяется действующими криптографическими требованиями, 
при этом учитывается, что вероятность навязывания ложных данных 
равна 2_/.

П Р И Л О Ж Е Н И Е  I 
Сара«очное

Т Е Р М И Н Ы . П Р И М Е Н Я Е М Ы Е  В Н А С Т О Я Щ Е М  СТА Н Д АРТЕ. 
И ИХ О П Р Е Д Е Л Е Н И Я

Термин Определение

А лгоритм П о ГО С Т  19781
Г аям  про панке П роцесс  н ал о ж ен и я  п о  о п ред ел ен н ом у  и к о н у  гам 

мы ш и ф ра н а  о тк р ы ты е дан ны е
Гам м а ш и ф ра П севдослучайная д в о и ч н ая  п о сл е д о ва тел ь н о е!ь , 

вы рабаты ваем ая но и д а н н о м у  алгори тм у  х г я  за ш и ф 
р о в ан и я  отк ры ты х  дан ны х и р асш и ф ров ан и и  з а ш и ф 
ро в ан н ы х  дан ны х
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Продолж ение

Термин Определение

Д ан н ы е
З аш и ф р о ва н и е  д ан н ы х

П о ГО С Т  15971
П рои есс  п р еоб разов ан и я  отк ры ты х  д ан н ы х  в з а 

ш и ф р о в ан н ы е при  п ом о щ и  ш и ф ра
И м итоза ш и ш Заш и та  си стем ы  и ш ф  рома мной св язи  от навиты - 

пинии л о ж н ы х  дан ны х
И м итовеглвка О трезок  и н ф о р м ац и и  ф и к с и р о в а н н о й  д л и н ы , п о л у 

ч е н н о й  п о  оп р ед ел ен н о м у  правилу  и з  отк ры ты х  д а н 
ны х н клю ча и доб ав л ен н ы й  к  заш и ф р о в ан н ы м  д а н 
ны м  для об есп еч ен и я  им итозаш иты

К ан ал  с в и т  
К лю ч

П о Г О С Т  17657

К он к ретн ое с е к р ет н о е  со с то ян и е  н ек оторы х  п а р а 
м етров  ал гори тм а к р и п то гр а ф и ч е с к о ю  п р ео б р азо в а 
нии д ан н ы х , об есп еч и ваю ш сс  вы бор  о д н о ю  преобра-

К р и п  гограф и чсскаи  
з а щ и п

К р и н  ■«граф ическое 
п реоб разован и е

Р асш и ф р о в к а  л анн ы х

ю идимя из со в о ку п н о сти  всевозм ож н ы х  д л я  д ан н о го  
ал гори тм а п реоб р азо в ан и й

З ащ и та  дан ны х п ри  п ом о ш и  кр и п то гр а ф и ч ес к о ю  
п реоб разован и и  дан ны х

П р ео б р азо ва н и е  д ан н ы х  п ри  п о м о щ и  ш и ф р о в ан и я  
и (и л и ) в ы работки  и м ию иставкм

П роиесс  п реоб разован и и  заш и ф р о в ан н ы х  д ан н ы х  
в о тк ры ты е при  п ом о ш и  ш и ф ра

С и н х р о п о сы л к а З н а ч ен и я  и сход ны х откры ты х п арам етров  а л г о 
ри тм а кри п то гр аф и ч еско го  п р еоб разов ан и я

У равн ен и е 
■а ш и ф р о в ан  и и

С о о тн о ш е н и е , вы раж аю щ ее п р о ц есс  о бразован и я  
!аш и ф р о ван н ы х  л ан н ы х  и з  отк ры ты х  д ан н ы х  и ре- 
iy .iьтаге п р ео б р азо в ан и й , заданны х алгори тм ом  
к р и п ю г р а ф и ч е с к о ю  п р еоб разов ан и я

У равн ен и е
р ас ш и ф р о в ан и я

С о о тн о ш е н и е , иы раж аю ш ее п р о ц е сс  о бразован и я  
о тк р ы п ах  д ан н ы х  из заш и ф р о в ан н ы х  дан ны х в ре- 
iy.ii.Taie п р ео б р азо в ан и й , заданны х алгори тм ом  
кри п  ю |р а ф н ч е с к о г о  п р еоб разов ан и я

IU и ф р С  оно куп нос тв обратим ы х п р ео б р азо в ан и й  м н о 
ж ества в озм ож ны х отк ры ты х  д ан н ы х  н а  м нож ество  
в озм ож ны х заш и ф р о в ан н ы х  д ан н ы х , осущ ествляем ы х 
но о п ред ел ен н ы м  прави л ам  с п р и м ен ен и ем  клю чей

Ш и ф ров ан и е П роцесс  1аш н ф р о ви и и я  или  р ас ш и ф р о в ан и я
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П Р И Л О Ж Е Н И Е  2 
Обяызтсльпое

ЗН Л Ч К Н И Я  К О Н С Т А Н Т C l ,  С2

I.  К о н с и н т а  C l  iiMcci вид:

Разрид н ак о п и т ел я  ЛГд 
З н ач ен и е  разряда

32 3 ! 30 29 28 27 26 25 24 23 22 21 20 19 18 
0 0  0  0 0 0 0 1 0  0 0 0 0 0 0

Разрид н ак о п и т ел я  Nt, 
З н ачен и е разряда

17 16 15 14 13 12 11 10 9  8 7 6  5 4 3 2 1 
1 0  0 0 0  0 0 0 1  0 0 0 0 0 1 0 0

2. Ко нста нта  С 2 имеет пил:

Р азряд н ак о п и  деля N s 
З н ач ен и е  разряда

32 31 30 29 28 27 26 25 24 23 22 21 20 19 18 
0 0 0  0 0  0 0  1 0  0 0  0 0 0 0

Разрил н ак о п и т ел я  Ns  
З н ач ен и е  разряда

17 16 15 14 13 12 И  10 9  8 7 6 5 4 3 2 1 
1 0  0 0 0  0 0 0 1  0 0 0 0 0 0 0 1
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П Р И Л О Ж Е Н И Е  3  
Скрипочное

С Х Е М Ы  П РО Г Р А М М Н О Й  РЕ А Л И ЗА Ц И И  А Л ГО РИ Т М А  
К Р И П Т О Г Р А Ф И Ч Е С К О Г О  П РЕ О Б Р А ЗО В А Н И Я

I. Схема o jn o io  цикла шифрования

Ч ер т .5
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2. С хема 32 -х  пик ш е тш иф рованни

С цимзг-з )

.Да 
II ЦшиУП ||

I ыг-емг I I '
(  ЯЕТЦЯН )

3 . С хема 32-х  пмклив расш ифрования

м£*смг I

С RETURN )

Ч ерт. 6 Ч ерт. 7
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4 . Схема алгоритма зашифрования 
в режиме простой гамепы

(  Н ачало )

А& (  Пенен  ^

(| цши‘зг-з  ||

Ч ерт.8

5 . Схема алгоритма расшифрования 
в режиме простой гамепы

Черт .9
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6 . Схема алгоритма ташифроваиня 
в режиме гаччировамия

7. С хема алгоритма расшифровании 
в режиме гаммироваиня

(  Нйчаеа )

I Заполнит ПЗУ\

I . ,
\e39wu.ssm.N2\ 
1 I
|  цч(r / j g - З  |

| Nj*Hf I
I Nb~NZ I

H3--N3 E*7 
/У4-Л4 07/6

U! “ * J
V2 ■ M<r

Htm■cmt> М ш ф

Да
(  Копен. )

I <«W 1

Ч ерт.10 Ч ерт. 11
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8 . Схема алгоритма ^ш иф рованна 
а режиме гачнпропамня с о б р а т н а  

саязыо

9. Схема алгоритма расшифровании 
в режиме гаммнроваиня с о б р а т о м

С В Я З Ь Ю

Ч ерт. 12 Ч ерт. 13
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П Р И Л О Ж Е Н И Е  4 
Скраяоинае

П РА ВИ ЛА  С У М М И Р О В А Н И Я  П О  М О Д У Л Ю  2 И И П О  М О Д У Л Ю  <2J3— I)

1. Д ел  целы х ч и сл а  а. Ь, где 0  s  a, b S 21'  -1 . п ред ставл ен н ы е и д в ои чн ом  виде

о н а » .  в } |, . . . .  ау  a t ) .  М & )2. * j , ........ Ь2. Д|).

т . е . ■ 2^*+ ... +е> 2 '1» ... tf t j  2

сум м ирую тся п о  модулю  2й  (о п ер а ц и я  Ш  1 по следую щ ем у правилу.

а Ш Ь-а*Ь. если  a tb< 2i3, 

ч  В  b - a i b - 211. если  a*b2 2 i2,

где о п ер а ц и я  * (—) есть  а р и ф м еги ч ес к ая  сум м а (радм оств) двух  целы х чи сел .
2. Д ва целы х чи сл а  а. Ь. где 0  £ a . b S 2-,‘ - 1 .  п ред ставл ен н ы е в д в о и ч н о м  виде

a - ia ^ y  а и , ... . ау  о ,) . . b y  b {).

сум м ирую тся по модулю  <2^~— 1) (о п ер а ц и я  Q  ' )  п о  следую щ ем у правилу : 

а В * Ы=Я*Ь, ес л и  atb<2i2. 
а  [ 2  ' Ь-а~Ь*2а +1. если  ot-fri2J*.
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