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Введение

В связи с ростом количества случаев применения биометрии для детей возникает ряд проблем 
применения биометрии, имеющих более критическое значение для детей, чем для взрослых.

Большинство проблем обусловлено физической и психологической незрелостью ребенка. Тело 
ребенка находится в состоянии роста, и это может привести к затруднениям в процессах сбора и срав
нения биометрических данных. Для детей критически важным фактором является пригодность к ис
пользованию биометрической системы.

В то же время психологическая незрелость детей предполагает, что могут возникать такие ситу
ации, в которых родители или законные представители обязаны содействовать им в использовании 
биометрических систем, особенно в тех случаях, когда затрагиваются вопросы защиты данных или 
конфиденциальной информации.

В настоящем стандарте определение слова «ребенок» с точки зрения поставленной задачи при
ведено в разделе 5. Ввиду того что применение биометрии в большей степени зависит от модальности, 
в разделе 6 приведен краткий обзор результатов исследований, связанных с использованием некото
рых биометрических модальностей для детей. В разделе 7 представлены типичные примеры примене
ния биометрии для детей и их явные преимущества. В разделе 8 рассмотрены вопросы, касающиеся 
защиты детей при применении биометрических систем с конкретной привязкой к защите данных и пси
хологическим аспектам.

Преимуществом настоящего стандарта могут стать:
- эксплуатационная поддержка при применении биометрии для детей;
- принятие биометрии субъектами систем биометрического распознавания (дети, родители и за

конные представители, преподаватели и т. д.);
- улучшение общественного восприятия и понимания биометрических систем;
- внедрение широко одобренной практики конфиденциальности.
К основным заинтересованным лицам относятся:
- родители и законные представители;
- пользователи биометрических данных;
- разработчики технических стандартов;
- субъекты, предоставляющие биометрические образцы;
- системные аналитики;
- системные архитекторы;
- разработчики в области информационных технологий.

V



П НСТ 374— 2019  
(ISO /IEC  TR  30110:2015)

П Р Е Д В А Р И Т Е Л Ь Н Ы Й  Н А Ц И О Н А Л Ь Н Ы Й  С Т А Н Д А Р Т  РОС С И Й С К ОЙ  Ф ЕД Е Р А ЦИ И

Информационные технологии 

БИОМЕТРИЯ

Применение биометрии для детей

Information technology. Biometrics. Biometrics for children

Срок действия — с 2020—06—01 
до 2023—06—01

1 О бласть прим енения

В настоящем стандарте представлено руководство для пользователей систем биометрического 
распознавания (см. ГОСТ ISO/IEC 2382-37) с дополнительными требованиями в отношении тех случа
ев, когда в число субъектов биометрического процесса входят дети.

2 Н орм ативны е ссы лки

В настоящем стандарте использована нормативная ссылка на следующий стандарт:
ГОСТ ISO/IEC 2382-37 Информационные технологии. Словарь. Часть 37. Биометрия
П р и м е ч а н и е  — При пользовании настоящим стандартом целесообразно проверить действие ссылочных 

стандартов в информационной системе общего пользования — на официальном сайте Федерального агентства по 
техническому регулированию и метрологии в сети Интернет или по ежегодному информационному указателю «На
циональные стандарты», который опубликован по состоянию на 1 января текущего года, и по выпускам ежемесяч
ного информационного указателя «Национальные стандарты» за текущий год. Если заменен ссылочный стандарт, 
на который дана недатированная ссылка, то рекомендуется использовать версию этого стандарта с учетом всех 
внесенных в данную версию изменений. Если изменен ссылочный стандарт, на который дана датированная ссыл
ка, то рекомендуется использовать версию этого стандарта с указанным выше годом утверждения (принятия). Если 
после утверждения настоящего стандарта в ссылочный стандарт, на который дана датированная ссылка, внесено 
изменение, затрагивающее положение, на которое дана ссылка, то это положение рекомендуется применять без 
учета данного изменения. Если ссылочный стандарт отменен без замены, то положение, в котором дана ссылка на 
него, рекомендуется применять в части, не затрагивающей эту ссылку.

3 Термины  и определения

В настоящем стандарте применены термины по ГОСТ ISO/IEC 2382-37, а также следующие тер
мины с соответствующими определениями:

3.1 ________________________________________________________________________________________
ребенок (child): Лицо до достижения им возраста 18 лет (совершеннолетия).
[[1], статья 1]

3.2 папиллярный гребень (friction ridge): Гребни на коже пальцев рук и ног на ладонях и ступнях, 
непосредственно контактирующие с поверхностью при нормальном соприкосновении.

Издание официальное
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4 Основные причины и предпосылки

4.1 Определение термина «ребенок» с точки зрения возраста

Термин «ребенок» в широком смысле относится к лицу в период между его рождением и пубертат
ным периодом и с юридической точки зрения может быть заменен на термин «несовершеннолетний». 
В большинстве стран понятие «несовершеннолетний» не имеет строгого определения. Возраст уголов
ной ответственности, возраст сексуального согласия, школьный возраст, возраст, с которого допускает
ся заключение трудового договора, могут быть разными.

С точки зрения возраста, ограничивающего период детства, Федеральный закон [1] определяет 
ребенка как лицо, не достигшее возраста 18 лет.

В соответствии с Федеральным законом [1] в рамках настоящего стандарта под термином «ребе
нок» подразумевается лицо, не достигшее возраста 18 лет, даже если с морфологической точки зрения 
все биометрические характеристики могут считаться окончательно сформировавшимися в более ран
нем возрасте.

4.2 Этические предпосылки

Декларация прав ребенка [2/, принятая Генеральной Ассамблеей ООН в 1959 г., утверждает, что 
по причине своей физической и ментальной незрелости дети нуждаются в специальных мерах защиты, 
включающих надлежащую юридическую защиту.

В Федеральном законе [1] и Декларации [2] подтверждается то обстоятельство, что ребенок дол
жен быть объектом особого уважения и защиты.

4.3 Общие положения

В связи с масштабным распространением биометрии и возрастанием количества случаев вовле
чения детей в процесс идентификации личности возникает ряд поводов для беспокойства, охватываю
щих юридические, социальные и этические аспекты.

Следует подчеркнуть, что в остальном биометрия потенциально является простым и эффектив
ным средством для обеспечения безопасности детей.

Биометрия становится весомым инструментом в борьбе с преступной деятельностью, включаю
щей в себя торговлю людьми, особенно в отношении детей, чаще всего являющихся невинными жерт
вами жестокого обращения и насилия или даже воспринимаемых в качестве источника человеческих 
органов, преступно предлагаемых на черном рынке.

Целью такого рода применения систем биометрического распознавания является снижение числа 
потенциальных случаев мошенничества.

Принцип соразмерности относится к общему принципу права, требующему справедливого и обо
снованного соотношения между использованными или предложенными средствами, с указанием сте
пени их серьезности и длительности их применения и преследуемой целью.

5 Исследования в области применения биометрии для детей

5.1 Общие положения

В настоящем разделе представлен анализ некоторых биометрических модальностей, применяе
мых в настоящее время для детей, а также приведены обоснования выбора описанных биометрических 
модальностей.

5.2 Исследования в области оценки возраста ребенка

Оценка возраста ребенка по фотографии может быть применена для заключения о том, что лич
ность данного конкретного ребенка соответствует личности объявленного в розыск ребенка. Кроме 
того, она может быть использована в области определения возраста эксплуатируемых детей по фото
графии или видеозаписи.

Автоматизированную оценку возраста также применяют в том числе для автоматизированного 
моделирования снижения/увеличения возраста детей и оказания поддержки в расследованиях право
охранительных органов. Согласно данным, полученным благодаря наиболее точной коммерческой тех
нологии оценки возраста, средняя ошибка оценки возраста ребенка возраста от 0 до 14 лет составляет 
примерно 2,4 года.

2
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5.3 Отпечатки пальцев

Как правило, гребешковая кожа* (гребневой счет) формируется в период от 12-й до 19-й недели 
беременности, после чего структура отпечатка пальца остается неизменной [3].

Несмотря на то что гребешковая кожа ребенка является полностью сформированной, а число 
линий и минуций остается неизменным, в процессе роста ребенка гребни кожи изменяются в размере 
и становятся толще, а расстояние между ними увеличивается [4].

В ряде исследований были совершены попытки оценить некоторые характеристики, связанные с 
применением распознавания по отпечатку пальца для детей. В частности, исследовались две пробле
мы: минимальный возраст регистрации и возможность распознавания ребенка по отпечатку пальца по 
прошествии нескольких лет.

5.4 Лицо

Лицо растет вниз и вперед от основания черепа и вокруг глаз [5].
Доступные антропометрические данные указывают на то, что рост лица ребенка является слож

ным процессом, отличающимся у мальчиков и девочек. Изменения, связанные с половым созреванием, 
происходят у девочек в возрасте от 10 до 16 лет, у мальчиков в возрасте от 12 до 19 лет [6].

Процесс роста является скачкообразным, постоянство пропорций не соблюдается, что вызывает 
трудности в учете процесса роста в алгоритме распознавания по изображению лица [7].

5.5 Радужная оболочка глаза

Радужная оболочка глаза является эффектором и представляет собой диафрагму, расположен
ную за роговицей, между передней и задней камерами глаза, перед хрусталиком. Изображения радуж
ной оболочки глаза, отвечающие требованиям распознавания личности с высокой степенью уверенно
сти, могут быть зарегистрированы при различных расстояниях от камеры до объекта.

5.6 Геометрия контура кисти руки

Сканеры геометрии кисти руки применялись к детям старше семи-восьми пет [8]. При применении 
сканеров геометрии кисти руки для детей необходимо обновлять биометрические контрольные шабло
ны на протяжении периода возрастных изменений [8].

Благодаря обновлению биометрического контрольного шаблона пользователь даже в подростко
вом возрасте после значительных возрастных изменений кисти руки сможет использовать биометриче
ский сканер геометрии кисти руки.

Пальцы пользователя должны обладать длиной, достаточной для корректного размещения кисти 
руки на рабочей поверхности биометрического сканера геометрии кисти руки. Причем одни дети обла
дают некрупным телосложением, поэтому для них эксплуатация биометрических сканеров геометрии 
кисти руки возможна в более старшем возрасте. И наоборот, другие дети отличаются крупным тело
сложением, поэтому для них эксплуатационный период биометрических сканеров геометрии кисти руки 
наступает раньше.

6 Области применения

6.1 Идентификация и защита новорожденных

Одной из основных задач биометрии в акушерстве является идентификация новорожденных.
На данный момент не существует единой биометрической системы для идентификации новорож

денных детей, поэтому с этой целью большинство родильных домов использует браслеты и/или бирки.
Наиболее широко распространенные методы идентификации младенцев основаны на распозна

вании:
- по ДНК;
- отпечаткам ступней;
- отпечатку пятки;
- отпечаткам пальцев;
- отпечаткам ладоней.

* Под термином «гребешковая кожа» понимается «папиллярный гребень», определенный в 3.2.
3
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Некоторые больницы и организации отмечают значимость биометрических программ идентифи
кации для благополучия матери и ребенка.

6.2 Противодействие торговле детьми

В Брюссельской декларации [9] особое внимание уделено детям: признана чрезвычайная неза
щищенность детей, выявлены потребности жертв торговли детьми. Данные положения законодательно 
зафиксированы на национальном и международном уровнях.

Включение биометрических данных в проездные документы упрощает идентификацию похищен
ных детей.

6.3 Поиск пропавших детей

В некоторых странах биометрические системы применяют для поиска пропавших детей.

6.4 Применение в школах

В школах ряда стран выборочно применяют биометрические системы различного назначения.

6.4.1 Учет посещаемости
В течение последних лет в отдельных школах применяют системы автоматической идентифика

ции по отпечатку пальца/изображения лица с целью учета посещаемости.

6.4.2 Выдача литературы в библиотеке
В некоторых школах верификация учеников при выдаче литературы основана на применении си

стем распознавания по отпечаткам пальцев.

6.4.3 Безналичное использование услуг общественного питания
В ряде стран проходят испытания для применения биометрии для получения учащимися школь

ного питания без использования наличных денежных средств.

6.4.4 Учет числа визитов ребенка в пункт общественного питания
Внедрение биометрических систем позволяет улучшить учет числа визитов детей в пункты обще

ственного питания с целью обеспечения родителей данными о реальных расходах ребенка для под
тверждения платежа.

6.5 История медицинского обслуживания

Кроме того, биометрия может быть использована для доступа к истории медицинского обслужи
вания ребенка.

7 Защита детей при использовании биометрии

7.1 Защита данных и конфиденциальной информации

7.1.1 Предоставляемая родителям и законным представителям информация (информиро
ванное согласие)

Родители и законные представители могут отказаться от информированного согласия в тех слу
чаях, когда они имеют на это право. Причем должно быть обязательно предложено альтернативное ре
шение, а родители и законные представители должны быть проинформированы о последствиях отказа 
от разрешения получения биометрических данных.

7.1.2 Предоставляемая детям информация
Дети должны быть проинформированы о получении и использовании своих биометрических дан

ных в том случае, если они способны понять данную информацию. Им должно быть предоставлено 
простое объяснение причины, по которой регистрируют их биометрические данные.

7.1.3 Процедуры биометрической регистрации и условия эксплуатации
Утвержденные процедуры биометрической регистрации и условия эксплуатации систем биоме

трической регистрации не должны оскорблять достоинства ребенка. Возможно, пользователям систе-
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мы потребуется поддержка детского психолога, обладающего общими сведениями о биометрическом 
процессе и работающего сданной биометрической системой с начала ее внедрения.

7.1.4 Право на повторную биометрическую регистрацию
Родителям и законным представителям должно быть предоставлено право на обращение в ор

ганизации, занимающиеся сбором биометрических данных детей, с требованием провести повторную 
биометрическую регистрацию их ребенка при необходимости.

7.1.5 Право на наблюдение
Настоятельно рекомендуется присутствие родителей и законных представителей ребенка во вре

мя сбора его биометрических данных.

7.1.6 Право на отказ
Детям должны быть предоставлены другие способы доступа к вышеупомянутым сервисам, если 

родители и законные представители желают исключить детей из процесса сбора биометрических дан
ных.

7.1.7 Безопасность биометрических данных
Администрирование биометрических данных детей должно быть осуществлено с применением 

высоких стандартов безопасности для обеспечения их защиты. Компьютерная система, содержащая 
биометрические данные, должна быть неинтероперабельной и размещаться в защищенном простран
стве для предотвращения доступа посторонних лиц и похищения данных. Родители и законные пред
ставители должны быть проинформированы о мерах обеспечения безопасности биометрических дан
ных ребенка.

7.1.8 Уничтожение и передача биометрических данных
Биометрические данные ребенка должны быть уничтожены после того, как они перестают быть 

необходимыми (например, по окончании школьного периода), и не должны передаваться другим поль
зователям (например, другим школам) без специального согласия родителей и законных представите
лей.

Кадровый состав организации должен быть проинформирован и осведомлен в области необходи
мости защиты собранных биометрических данных детей.

7.2 Психологическая защита

Прямое значение всех психологических аспектов касается развития ребенка, и оно требует вни
мания к восприятию ребенком биометрического процесса. Следовательно, предельная осторожность 
требуется на этапе сбора биометрических данных.

На этапе биометрической регистрации или при внедрении необходимых элементов в помещения 
для биометрической регистрации (например, элементов дизайна интерьера) предпочтительным будет 
сопровождение детского психолога.
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Приложение ДА 
(справочное)

Сведения о соответствии ссылочного межгосударственного стандарта 
международному стандарту, использованному в качестве ссылочного 

в примененном международном документе

Т а б л и ц а  ДА.1

Обозначение ссылочного национального, 
межгосударственного стандарта

Степень
соответ

ствия

Обозначение и наименование соответствующего 
международного стандарта

ГОСТ ISO/IEC 2382-37—2016 ЮТ ISO/IEC 2382-37:2012 «Информационные технологии. 
Словарь. Часть 37. Биометрия»

П р и м е ч а н и е  —  В настоящей таблице использовано следующее условное обозначение степени соответ
ствия стандарта:

- Ю Т— идентичный стандарт.
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Приложение ДБ 
(справочное)

Сопоставление структуры настоящего стандарта со структурой примененного 
в нем международного документа

Т а б л и ц а  ДБ.1

Структура настоящего стандарта Структура международного документа 
ISO/IEC TR 30110:2015

* 4 Обозначение и сокращение

Приложение ДА Сведения о соответствии ссылочного межгосу
дарственного стандарта международному стандарту, использо
ванному в качестве ссылочного в примененном международном 
документе

—

Приложение ДБ Сопоставление структуры настоящего стандар
та со структурой примененного в нем международного документа —

* Данный раздел исключен в соответствии с требованиями ГОСТ 1.5.

П р и м е ч а н и е  — Сопоставление структуры стандартов приведено начиная с приложения ДА, так как пре
дыдущие разделы стандартов идентичны.
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